Botherder van 1,3 miljoen Nederlandse pc’s gesnapt

De sfrijd van de Amerikaanse FBl tegen beheerders van bot-
nefs begint haar vruchten af fe werpen. In het tweede bedriif
van operalie ‘Bot Roast’ werden drie nieuwe botherders ge-
arresteerd en is een Nieuw-Zeelander gearresteerd die 1,3
miljoen Nederlandse pe's zou hebben besmet.

Botnets zijn netwerken van met malware besmette computers,
die op afstand commando's uitvoeren van de maker van de
besmeftingshaard. Deze ‘zombienefwerken’ worden gebruikt
voor de meest uiteenlopende criminele activiteiten, waaronder
spamversturing, phishing en zogenoemde Disfributed Denial
of Service-aanvallen [DDoS). De eigenaren van de meewer-
kende computers hebben niets in de gaten.

De Amerikaanse FBl opende anderhalf jaar geleden de ach-
tervolging op de zogenoemde ‘botherders’. De organisatie
maakie onlangs de resultaten bekend van Bot Roast I, de
tweede fase van de digitale klopjacht.
Twee e-criminelen van Russische af-
komst gingen respectievelijk twee
en bijna vier jaar de cel in voor
het leegschudden van een grote
Amerikaanse financiéle instelling,
waarbij miljcenen dollars waren
gemoeid. Twee Amerikaanse bot-
herders bekenden schuld aan iden-
fieitsdiefstal, spamaanvallen en
zelfverrijking onder valse naam. De
7Bl wist drie nieuwe virusschrijvers

de boeien om te doen, waarvan
22n met hulp van de Amerikaanse
geheime dienst werd gesnapt.
Daarnaast mackfen de agenten
nog enkele vangsten bekend die
ze al deden in het eerste bedrijf
van Bot Roast.

Laat uw pc fluisterstil maken

Niemand houdt van een rumoerige pc, en het is ook helemaal niet nodig
om in de herrie fe zitten. Met wat extra onderdelen en een beetje tijd kunt
u zelf uw pec behoorlijk dempen. Wie daar de zin, tijd of het technisch
inzicht niet voor heeft, kan sinds kort terecht bij de PC Silent Garage van
Ikbenstil. Hier worden in de winkel dan alle herriemakende onderdelen
vervangen om de pe stil te krijgen. Goedkoop is hef niet. De gemiddelde
kosten voor het dempen van een pe liggen op 190 euro. Om gebruik te
maken van de dienst dient u vooraf een afspraak te maken. Bij het eerste
consult wordt gekeken wat er aan de computer verbeterd kan worden en
krijgt u gelijk een inschatting van de kosten en de benodigde tijd.

www.ikbenstil.nl

© Experts van lkbenstil controleren een pc om te kijken hoe de
geluidsproductie van het toestel omlaag kan.

© De wereldwijde digitale klopjacht ‘Bot Roast’ levert resultaat op en zorgt dat cybercrimelen
achter de tralies vemgzijnen,

Eén van de nieuwe arrestanten, de 2 1-jarige Ryan Breit Gold-
stein, werkte waarschijnlijk samen met een hacker aan de
andere kant van de aardbol die wordt verdacht van de be-
smetting van 1,3 milioen Nederlandse computers. De achttien-
jarige Nieuw-Zeelander zit op dit moment vast voor verhoor
en zou een DDoS-aanval hebben uitgevoerd op de servers
van een grote universiteit in de Amerikaanse staat Pennsylva-
nia. Goldstein zit vast in de Verenigde Staten voor hefzelfde
vergrijp. Volgens de FBI bleef de schade van de aanval be-
perki, omdat de dienst het botnet onschadelijk wist te maken
voor het zijn werk kon uitvoeren.

The New Zealand Herald meldde dat de Nieuw-Zeelander,
die alleen bekend is onder zijn alias AKILL, de leider is van
een groep ervaren cybercriminelen. Dit ‘A-Team’ bestond uit
leden die over de hele wereld verspreid waren.
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